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En la actualidad los sistemas informáticos manejan cantidades ingentes de información con un alto valor para sus propietarios.
Estos sistemas almacenan dicha información, la procesan y la transmiten a través de las redes. 
Cuanto mayor sea el valor de la información, más relevancia adquiere el hecho de preservar la misma, de forma que se garantice 
su confidencialidad, integridad y disponibilidad. 
Por ello, se hace necesario aprender diversas medidas que garanticen estos tres pilares básicos de la seguridad. 
El objetivo principal que se pretende alcanzar en esta asignatura es conseguir que el estudiante adquiera unos conocimientos 
básicos sobre las vulnerablidades y ataques existentes, así como de los medios necesarios para proteger de los mismos a 
cualquier sistema.

5. Descripción general de la asignatura

7. Resultados

CB2(GE) Que los estudiantes sepan aplicar sus conocimientos a su trabajo o vocación de una 
forma profesional y posean las competencias que suelen demostrarse por medio de la elaboración 
y defensa de argumentos y la resolución de problemas dentro de su área de estudio
TE5(ES) Capacidad de seguir el progreso tecnológico de transmisión, conmutación y proceso para 
mejorar las redes y servicios telemáticos
CB4(GE) Que los estudiantes puedan transmitir información, ideas, problemas y soluciones a un 
público tanto especializado como no especializado
CB5(GE) Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias 
para emprender estudios posteriores con un alto grado de autonomía
CG1(GE) Capacidad para redactar, desarrollar y firmar proyectos en el ámbito de la ingeniería de 
telecomunicación que tengan por objeto, de acuerdo con los conocimientos adquiridos según lo 
establecido en el apartado 5 de la orden ministerial CIN/352/2009 del 9 de Febrero (competencias 
específicas), la concepción y el desarrollo o la explotación de redes, servicios y aplicaciones de 
telecomunicación y electrónica.      
CG2(GE) Conocimiento, comprensión y capacidad para aplicar la legislación necesaria durante el 
desarrollo de la profesión de Ingeniero Técnico de Telecomunicación y facilidad para el manejo de 
especificaciones, reglamentos y normas de obligado cumplimiento.
CG3(GE) Conocimiento de materias básicas y tecnologías, que le capacite para el aprendizaje de 
nuevos métodos y tecnologías, así como que le dote de una gran versatilidad para adaptarse a 
nuevas situaciones.
CG4(GE) Capacidad de resolver problemas con iniciativa, toma de decisiones, creatividad, y de 
comunicar y transmitir conocimientos, habilidades y destrezas, comprendiendo la responsabilidad 
ética y profesional de la actividad del Ingeniero Técnico de Telecomunicación.         

Resultados fundamentales
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6. Conocimientos recomendados
(12413)  Diseño de servicios Telemáticos
(12437)  Redes Corporativas
(12439)  Redes de área local
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Objetivos de la asignatura

Contextualización de la asignatura
Asignaturas relacionadas:

- Redes Corporativas

- Redes de área Local

- Servicios Telemáticos

- Servicios Telemáticos para la gestión de la información
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7. Resultados

CG5(GE) Conocimientos para la realización de mediciones, cálculos, valoraciones, tasaciones, 
peritaciones, estudios, informes, planificación de tareas y otros trabajos análogos en su ámbito 
específico de la telecomunicación.          
CG6(GE) Facilidad para el manejo de especificaciones, reglamentos y normas de obligado 
cumplimiento
CG7(GE)  Capacidad de analizar y valorar el impacto social y medioambiental de las soluciones 
técnicas.
CG8(GE) Conocer y aplicar elementos básicos de economía y de gestión de recursos humanos, 
organización y planificación de proyectos, así como de legislación, regulación y normalización en 
las telecomunicaciones.
CG9(GE) Capacidad de trabajar en un grupo multidisciplinar y en un entorno multilingüe y de 
comunicar, tanto por escrito como de forma oral, conocimientos, procedimientos, resultados e ideas
relacionadas con las telecomunicaciones y la electrónica.
TE1(ES) Capacidad de construir, explotar y gestionar las redes, servicios, procesos y aplicaciones 
de telecomunicaciones, entendidas éstas como sistemas de captación, transporte, representación, 
procesado, almacenamiento, gestión y presentación de información multimedia, desde el punto de 
vista de los servicios telemáticos
TE2(ES) Capacidad para aplicar las técnicas en que se basan las redes, servicios y aplicaciones 
telemáticas, tales como sistemas de gestión, señalización y conmutación, encaminamiento y 
enrutamiento, seguridad (protocolos criptográficos, tunelado, cortafuegos, mecanismos de cobro, 
de autenticación y de protección de contenidos), ingeniería de tráfico (teoría de grafos, teoría de 
colas y teletráfico) tarificación y fiabilidad y calidad de servicio, tanto en entornos fijos, móviles, 
personales, locales o 
CB3(GE) Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes 
(normalmente dentro de su área de estudio) para emitir juicios que incluyan una reflexión sobre 
temas relevantes de índole social, científica o ética

Resultados fundamentales

8. Unidades didácticas

1. Definiciones
2. Casos de Uso

1. Definiciones
2. Criptografía de clave pública
3. Arquitecturas

1. Definiciones
2. Clasificación de amenazas y vulnerabilidades
3. Descripción de amenazas y vulnerabilidades en sistemas TIC
4. Análisis de riesgos
5. Práctica de laboratorio: Introducción a Kali Linux (2h)

1. Definiciones
2. firewalls
3. Sistemas de Detección de Intrusiones (IDS)
4. Otros mecanismos de gestión de la seguridad perimetral

1.  Introducción a la seguridad

2.  Arquitecturas PKI

3.  Amenazas y Vulnerabilidades, análisis de riesgos

4.  Seguridad Perimetral

GUIA DOCENTE 2025-2026

Última actualización: 06/06/25

(1) Compromiso social y medioambiental
Competencias transversales

- Actividades desarrolladas relacionadas con la adquisición de la competencia
Analiza el impacto social de las decisiones tomadas con respecto a la seguridad en red

- Criterios de evaluación· A través de preguntas integradas en los test de control de cada tema
Resultados de Aprendizaje Específicos· RA1.1 - Valorar las consecuencias éticas de las decisiones a tomar en una situación concreta, considerando el impacto 

en la sociedad y la responsabilidad en la práctica profesional.
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10. Evaluación

Dos pruebas escritas de respuesta abierta con un peso de 40% y 40% respectivamente. Una prueba escrita con un peso de
10% relativa a las prácticas de laboratorio de la asignatura. 10% por la valoración de las actividades de aula. 
Recuperación de las dos pruebas teóricas. La nota definitiva de cara a la nota final será la obtenida en dicha recuperación.
Los alumnos con dispensa de asistencia se evaluarán de igual forma que los estudiantes sin dispensa,  salvo que no disponen
de valoración de actividades de aula, multiplicando su nota por un factor 10/9.

8. Unidades didácticas

5. Práctica de laboratorio: Configuración de seguridad con firewalls (4h) 

1. Definiciones
2. IPSec
3. Seguridad IPv6
4. VPN
5. Práctica de laboratorio: Configuración de VPN (2h) 

1. Definiciones
2. KERBEROS
3. RADIUS
4. Casos de Uso

1. Definiciones
2. Seguridad en servicios de configuración y soporte
3. Seguridad en el correo electrónico
4. Seguridad en otros servicios telemáticos

1. Definiciones
2. Seguridad en redes inalámbricas privadas
3. Seguridad en redes inalámbricas públicas
4. Casos de Uso

1. Definiciones
2. Políticas de seguridad
3. Revisión de estándares de seguridad

5.  Seguridad IP

6.  Arquitecturas de Seguridad

7.  Seguridad en Servicios Telemáticos

8.  Seguridad en Redes Inalámbricas

9.  Políticas y Estándares de Seguridad
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9. Método de enseñanza-aprendizaje
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UD: Unidad Didáctica. TA: Teoría de Aula. SE: Seminario. PA: Práctica de Aula. PL: Práctica de Laboratorio. PC: Práctica de Campo. PI: Práctica de Informática. EVA:
Actividades de Evaluación. TP: Trabajo Presencial. TNP: Trabajo No Presencial.

Descripción Nº Actos
(14)  Prueba escrita
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