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. Descripcién general de la asignatura
Obijetivos de la asignatura
En esta asignatura se profundiza en el estudio, tanto desde un punto de vista teérico como practico, de las herramientas de
seguridad que permiten proteger los contenidos digitales frente a usos no autorizados. Ademas, y con el objetivo de conocer los

sistemas que posibilitan la gestion de derechos digitales (DRM, Digital Rights Management), se estudian los sistemas de
proteccion de contenidos digitales mas utilizados.

This subject is an "English Friendly Course" (EFC). As an EFC, the lecturers are willing to tutor, conduct examinations and/or
accept papers in English, although classes are taught in Spanish. It means that this is a subject where international students with a
basic level of Spanish (usually A2), who manage much better in English, are especially welcome.

Contextualizacién de la asignatura

La asignatura Seguridad y Gestion de Derechos Digitales forma parte de la materia Distribucién de Contenidos Multimedia,
Calidad y Seguridad. Por ello, esta relacionada con el resto de asignaturas de la materia: Redes de Distribucién de Contenidos y
Tecnologias Web, que se imparten con anterioridad a la presente asignatura, y Plataformas de Streaming y Plataformas loT, que
se imparten con posterioridad. Antes de cursar Seguridad y Gestién de Derechos Digitales se recomienda en especial haber
cursado la asignatura Redes de Distribucién de Contenidos y también dos asignaturas de caracter basico como son
Programacion y Arquitecturas de Redes.

Respecto al ambito profesional, la asignatura Seguridad y Gestién de Derechos Digitales contribuye a la formacion del estudiante
en cuanto a la seguridad y la proteccion de los contenidos digitales. Dado que cualquier contenido digital pierde su valor
comercial si no se protege convenientemente frente a usos no autorizados, existe un gran interés por parte de la industria
audiovisual en la tematica estudiada en la asignatura.

6. Conocimientos recomendados

(14180) Programacion
(14182) Arquitecturas de Redes
(14210) Redes de Distribucién de Contenidos

7. Resultados
Resultados fundamentales

CB3(GE) Que los estudiantes tengan la capacidad de reunir e interpretar datos relevantes
(normalmente dentro de su area de estudio) para emitir juicios que incluyan una reflexién sobre
temas relevantes de indole social, cientifica o ética.

CB4(GE) Que los estudiantes puedan transmitir informacion, ideas, problemas y soluciones a un
publico tanto especializado como no especializado.

FE18(ES) Realizar proyectos para la generacion, acceso y distribucion de datos digitales y
multimedia de caracter abierto

CG3(GE) Disefiar sistemas, servicios y aplicaciones para la generacion, distribucion y gestién de
contenidos digitales y multimedia con criterios de calidad y eficiencia.

FB5(ES) Utilizar las caracteristicas, funcionalidades y arquitectura de las redes de datos e Internet,
los protocolos, servicios y aplicaciones, para la administracién, disefio e implementacién de
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7. Resultados
Resultados fundamentales

sistemas telematicos

CB5(GE) Que los estudiantes hayan desarrollado aquellas habilidades de aprendizaje necesarias
para emprender estudios posteriores con un alto grado de autonomia.

Competencias transversales

(1) Compromiso social y medioambiental
- Actividades desarrolladas relacionadas con la adquisicion de la competencia

Las actividades formativas para la adquisicién de la competencia se basaran en el debate, estudio de casos y analisis
critico de las consecuencias éticas resultado de la aplicacion o no aplicacién de los mecanismos de proteccion de
contenidos digitales estudiados en la asignatura, considerando asimismo el impacto social de las soluciones técnicas
estudiadas, asi como la responsabilidad profesional.

- Criterios de evaluacién
La actividad formativa que se empleara como evaluacion de la competencia transversal consistira en la realizacion
individual de un andlisis critico de las implicaciones de los diferentes temas estudiados en la asignatura en la
responsabilidad ética, profesional y social.

Resultados de Aprendizaje Especificos

RAL.1 - Valorar las consecuencias éticas de las decisiones a tomar en una situacion concreta, considerando el impacto
en la sociedad y la responsabilidad en la practica profesional.

8. Unidades didacticas

1. Introduccién
1. Introduccién a la proteccion de contenidos y gestion de derechos digitales
2. Practica: Comunicacion de contenidos digitales en red

2. Herramientas de seguridad para la proteccion de contenidos digitales
1. Criptografia simétrica
2. Criptografia asimétrica y firmas digitales
3. Marcas de agua digitales y esteganografia
4. Practica: Proteccion de contenidos digitales mediante criptografia
5. Practica: Marcas de agua digitales y esteganografia

3. Sistemas DRM para el video digital
1. Sistemas DRM para la proteccion del video en streaming
2. Sistemas DRM para la proteccion del video broadcast
3. Sistemas DRM para la proteccion del video almacenado
4. Practica: Proteccion de videos digitales en streaming

9. Método de ensefianza-aprendizaje

uD TA SE PA PL PC Pl EVA TP TNP  TOTAL HORAS
1 4,00 - 2,00 0,00 - - 1,00 700 10,00 17,00
2 16,00 - 200 16,00 - - 300 3700 5500 92,00
3 10,00 - 000 10,00 - - 1,00 2100 3500 56,00
TOTAL HORAS 30,00 - 4,00 26,00 - - 500 6500 100,00 165,00

UD: Unidad Didéctica. TA: Teoria de Aula. SE: Seminario. PA: Practica de Aula. PL: Practica de Laboratorio. PC: Practica de Campo. PI: Practica de Informatica. EVA:
Actividades de Evaluacion. TP: Trabajo Presencial. TNP: Trabajo No Presencial.

10. Evaluacién

Descripcion N° Actos Peso (%)
(05) Trabajos académicos 4 20
(14) Prueba escrita 3 60
(09) Proyecto 1 20

- Teoria y practicas distribuyen sus pesos al 50% en la evaluacion de la asignatura.

- La teoria se evallia mediante:
i) Prueba escrita con preguntas de respuesta abierta y preguntas tipo test (Ex1). Se realizara en la fecha fijada por la ETSIT
aproximadamente a mitad de cuatrimestre y tiene un peso del 25% en la calificacion final.

ii) Prueba tipo test (Ex2). Se realizara tras la finalizacion del cuatrimestre lectivo (en la fecha fijada por la ETSIT) y tiene un
peso del 25% en la calificacion final.
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10. Evaluacién

- Las practicas de laboratorio se evalian mediante:
i) Trabajos académicos (TTAA) que incluyen memorias del trabajo realizado y verificacion del correcto funcionamiento del
resultado de las practicas. El peso de esta parte es el 20% de la calificacion final.
ii) Proyecto (PRY) académico, con un peso del 20% en la calificacion final.
i) Prueba escrita de respuesta abierta (PLab). Se realizara las ultimas semanas del cuatrimestre y tiene un peso del 10% en

la calificacion final.

- Recuperacion:

i) Ex1, Ex2 y PLab podran recuperarse de manera independiente en la fecha establecida por la ETSIT en el periodo de
recuperaciones mediante las pruebas Ex1R, Ex2R y PLabR, respectivamente.
ii) Los TTAA podran recuperarse mediante PLabR.

ii) EI PRY no podra recuperarse.

iv) Respecto a la recuperacion, la nota final de cada examen sera la mejor de las dos obtenidas en el examen ordinario y en
su recuperacion. Las pruebas de recuperacion se realizaran en las fechas determinadas por la ERT. Los estudiantes que
teniendo aprobada la asignatura quieran presentarse a la recuperacion para mejorar su calificacién final, deben solicitarlo al
profesor responsable de la asignatura. La solicitud se realizara al menos 3 dias habiles antes de la fecha de la prueba
mediante el envio de un correo electrénico a la direccion oficial del profesor.

- Otras cuestiones relativas a la evaluacion:

- El sistema de evaluacion es el mismo independientemente de si el alumno tiene dispensa de asistencia o no.

- Se asignara la calificacion de No Presentado cuando los actos de evaluacion en los que el alumno ha participado supongan
en conjunto menos del 20% de la valoracién final de la asignatura.
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