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! Esta politica de seguridad tiene su origen en la politica de seguridad aprobada por Consejo de
Gobierno de 16 de abril de 2019 y modificada por Consejo de Gobierno de 10 de noviembre de 2022.
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1. Aprobacidny entrada en vigor

Texto aprobado el 6 de junio de 2024 por acuerdo de Consejo de Gobierno de la Universitat
Politecnica de Valéncia.

Esta “Politica de Seguridad de la Informaciéon”, en adelante Politica, serd efectiva desde su fecha
de aprobacion y hasta que sea reemplazada por una nueva Politica.

2. Introduccién

La Universitat Politecnica de Valéncia, depende de los sistemas TIC (Tecnologias de la
Informacién y las Telecomunicaciones) para alcanzar sus objetivos. Estos sistemas deben ser
administrados con diligencia, tomando las medidas adecuadas para protegerlos frente a dafios
accidentales o deliberados que puedan afectar a la seguridad de la informacion tratada o los
servicios prestados y estando siempre protegidos contra las amenazas o los incidentes con
potencial para incidir en la confidencialidad, integridad, disponibilidad, trazabilidad vy
autenticidad de la informacidn tratada y los servicios prestados.

Para hacer frente a estas amenazas, se requiere una estrategia que se adapte a los cambios en
las condiciones del entorno para garantizar la prestacidon continua de los servicios. Esto implica
gue los departamentos deben aplicar las medidas minimas de seguridad exigidas por el Esquema
Nacional de Seguridad (ENS), asi como realizar un seguimiento continuo de los niveles de
prestacion de los servicios, monitorizar y analizar las vulnerabilidades reportadas, y preparar
una respuesta efectiva a los ciberincidentes para garantizar la continuidad de los servicios
prestados.

De este modo, todas las unidades administrativas de la universidad tienen presente que la
seguridad TIC es un proceso integral de cada etapa del ciclo de vida del sistema, desde su
concepcidn hasta su retirada de servicio, pasando por las decisiones de desarrollo o adquisicidn
y las actividades de explotacién. Los requisitos de seguridad, basados en la gestidn de riesgos, y
las necesidades de financiaciéon deben ser identificados e incluidos en la planificacion, en la
solicitud de ofertas, y en pliegos de licitacién para proyectos de TIC.

Por tanto, para la Universitat Politecnica de Valéncia, el objetivo de la Seguridad de la
Informacién es garantizar la calidad de la informacién y la prestacidn continuada de los servicios,
actuando preventivamente, implantando lineas de defensa y supervisando la actividad diaria
para detectar cualquier incidente y reaccionando con presteza a los incidentes para recuperar
los servicios lo antes posible, segln lo establecido en el articulo 8 del ENS, con la aplicacion de
las medidas que se relacionan a continuacion.
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2.1 Prevencidén

Para que la informacion y/o los servicios no se vean perjudicados por incidentes de seguridad,
la Universitat Politécnica de Valencia implementa las medidas de seguridad establecidas por el
ENS, asi como cualquier otro control adicional, que haya identificado como necesario, a través
de una evaluacidon de amenazas y riesgos. Estos controles, los roles y responsabilidades de
seguridad de todo el personal, estdn claramente definidos y documentados.

Para garantizar el cumplimiento de la politica, la Universitat Politecnica de Valéencia:

- Autoriza los sistemas antes de entrar en operacion.

- Evalta regularmente la seguridad, incluyendo el analisis de los cambios de configuracién
realizados de forma rutinaria.

- Solicita la revisidn periddica por parte de terceros, con el fin de obtener una evaluacién
independiente.

2.2 Deteccidn

La Universitat Politécnica de Valéncia, establece controles de operacion de sus sistemas de
informacién con el objetivo de detectar anomalias en la prestacion de los servicios y actuar en
consecuencia segun lo dispuesto en el articulo 10 del ENS (vigilancia continua y reevaluacion
periddica). Cuando se produce una desviacidn significativa de los parametros que se hayan
preestablecido como normales (conforme a lo indicado en el articulo 9 del ENS, Existencia de
lineas de defensa), se estableceran los mecanismos de deteccidn, analisis y reporte necesarios
para que lleguen a los responsables regularmente.

2.3 Respuesta

La Universitat Politecnica de Valencia, establecera las siguientes medidas:

- Mecanismos para responder eficazmente a los incidentes de seguridad.

- Designar un punto de contacto para las comunicaciones con respecto a incidentes
detectados en otros departamentos o en otros organismos.

- Establecer protocolos para el intercambio de informacidn relacionada con el incidente.
Esto incluye comunicaciones, en ambos sentidos, con los Equipos de Respuesta a
Emergencias (CERT).

2.4 Recuperacion

Para garantizar la disponibilidad de los servicios, la Universitat Politécnica de Valencia, dispone
de los medios y técnicas necesarias que permiten garantizar la recuperacién de los servicios mas
criticos.
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3. Misién
La mision de la Universitat Politecnica de Valéncia es la formacidn integral de los estudiantes a
través de la creacién, desarrollo, transmision y critica de la ciencia, de la técnica del arte y de la

cultura, desde el respeto a los principios éticos, con una decidida orientacion a la consecucion
de un empleo acorde con su nivel de estudios.

La contribucidn al desarrollo cultural, social y econdmico de la sociedad valenciana y espafiola
mediante el apoyo cientifico, técnico y artistico.

El desarrollo de un modelo de institucion caracterizada por los valores de excelencia,
internacionalizacidn, solidaridad y eficacia; una institucidn abierta que incentiva la participacion
de instituciones, empresas y profesionales en todos los aspectos de la vida universitaria.

Para lograr esta mision, la Universitat Politecnica de Valéncia pone a disposicidn de la ciudadania
la realizacion de tramites online y nuevas vias de participacién que garanticen el desarrollo y la
eficacia de sus funciones y cometidos.

Al potenciar el uso de estas tecnologias se persigue fomentar la relacién electrdnica todos los
actores (docentes, estudiantes, investigadores, personal de administracion y servicios, y otros)
con la universidad.

4. Principios basicos

Los principios basicos son directrices fundamentales de seguridad que han de tenerse siempre
presentes en cualquier actividad relacionada con el uso de los activos de informacion. Se
establecen los siguientes:

- Alcance estratégico: La seguridad de la informacidon debe contar con el compromiso y
apoyo de todos los niveles directivos de la universidad, de forma que pueda estar
coordinada e integrada con el resto de las iniciativas estratégicas de la organizacion para
conformar de manera coherente y eficaz la implantacién del proceso de seguridad.

- Responsabilidad determinada: En los sistemas TIC se identificard el Responsable de la
Informacidn, que determina los requisitos de seguridad de la informacién tratada; el
Responsable del Servicio, que determina los requisitos de seguridad de los servicios
prestados; el Responsable del Sistema, que tiene la responsabilidad sobre la prestacion
de los servicios y el Responsable de la Seguridad, que determina las decisiones para
satisfacer los requisitos de seguridad.

- Seguridad integral: La seguridad se entendera como un proceso integral constituido por
todos los elementos técnicos, humanos, materiales y organizativos, relacionados con los
sistemas TIC, procurando evitar cualquier actuacion puntual o tratamiento coyuntural.
La seguridad de la informacién debe considerarse como parte de la operativa habitual,
estando presente y aplicdndose desde el disefio inicial de los sistemas TIC.
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- Gestion de Riesgos: El andlisis y gestion de riesgos sera parte esencial del proceso de
seguridad. La gestion de riesgos permitira el mantenimiento de un entorno controlado,
minimizando los riesgos hasta niveles aceptables. La reduccion de estos niveles se
realizara mediante el despliegue de medidas de seguridad, que establecera un equilibrio
entre la naturaleza de los datos y los tratamientos, el impacto y la probabilidad de los
riesgos a los que estén expuestos y la eficacia y el coste de las medidas de seguridad. Al
evaluar el riesgo en relacion con la seguridad de los datos, se deben tener en cuenta los
riesgos que se derivan del tratamiento de los datos personales.

- Proporcionalidad: El establecimiento de medidas de proteccién, deteccion vy
recuperacion deberd ser proporcional a los potenciales riesgos y a la criticidad y valor de
la informacién y de los servicios afectados.

- Mejora continua: Las medidas de seguridad se reevaluaran vy actualizaran
periddicamente para adecuar su eficacia a la constante evolucidon de los riesgos y
sistemas de proteccion. La seguridad de la informacion serd atendida, revisada vy
auditada por personal cualificado, instruido y dedicado.

- Seguridad por defecto: Los sistemas deben disefiarse y configurarse de forma que
garanticen un grado suficiente de seguridad por defecto. Se aplicaran los requisitos
minimos de autorizacidn y control de acceso, proteccion de las instalaciones, adquisicidn
de productos de seguridad y contratacidn de servicios de seguridad, Proteccién de la
informacidn, Prevencion ante otros sistemas de informacidn interconectados, Registro
de la actividad y deteccién de cédigo dafino, Incidentes de seguridad y Minimo
privilegio.

5. Objetivos de la Seguridad de la Informacion

La Universitat Politecnica de Valéncia, establece como objetivos de la seguridad de la
informacién los siguientes:

- Garantizar la calidad y proteccion de la informacién.

- Lograr la plena concienciacion de los usuarios respecto a la seguridad de la informacién.

- Gestion de activos de informacion: Los activos de informacidn de la universidad se
encontraran inventariados y categorizados y estardn asociados a un responsable.

- Seguridad ligada a las personas: Se implantaran los mecanismos necesarios para que
cualquier persona que acceda, o pueda acceder a los activos de informacion, conozca
sus responsabilidades y de este modo se reduzca el riesgo derivado de un su uso
indebido, logrando la plena concienciacidn de los usuarios respecto a la seguridad de la
informacion.

- Seguridad fisica: Los activos de informacidon serdn emplazados en dreas seguras,
protegidas por controles de acceso fisicos adecuados a su nivel de criticidad. Los
sistemas y los activos de informacién que contienen dichas areas estaran
suficientemente protegidos frente a amenazas fisicas o ambientales.
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- Seguridad en la gestion de comunicaciones y operaciones: Se estableceran los
procedimientos necesarios para lograr una adecuada gestidon de la seguridad, operacion
y actualizacién de las TIC. La informacidon que se transmita a través de redes de
comunicaciones deberd ser adecuadamente protegida, teniendo en cuenta su nivel de
sensibilidad y de criticidad, mediante mecanismos que garanticen su seguridad.

- Control de acceso: Se limitara el acceso a los activos de informacién por parte de
usuarios, procesos y otros sistemas de informacidn mediante la implantacion de los
mecanismos de identificacion, autenticacion y autorizacién acordes a la criticidad de
cada activo. Ademas, quedara registrada la utilizacion del sistema con objeto de asegurar
la trazabilidad del acceso y auditar su uso adecuado, conforme a la actividad de la
organizacion.

- Adquisicion, desarrollo y mantenimiento de los sistemas de informacion: Se
contemplaran los aspectos de seguridad de la informacién en todas las fases del ciclo de
vida de los sistemas de informacidn, garantizando su seguridad por defecto.

- Gestion de los incidentes de seguridad: Se implantaran los mecanismos apropiados para
la correcta identificacion, registro y resoluciéon de los incidentes de seguridad.

- Garantizar la prestacién continuada de los servicios: Se implantaran los mecanismos
apropiados para asegurar la disponibilidad de los sistemas de informacién y mantener
la continuidad de sus procesos de negocio, de acuerdo con las necesidades de nivel de
servicio de sus usuarios.

- Proteccién de datos: Se adoptaran las medidas técnicas y organizativas que corresponda
implantar para atender los riesgos generados por el tratamiento para cumplir la
legislacidn de seguridad y privacidad.

- Cumplimiento: Se adoptaran las medidas técnicas, organizativas y procedimentales
necesarias para el cumplimiento de la normativa legal vigente en materia de seguridad
de la informacidn.

6. Alcance

Esta Politica se aplicard a los sistemas de informacidn de la Universitat Politécnica de Valéncia,
relacionados con el ejercicio de sus competencias y a todos los usuarios con acceso autorizado
a los mismos, sean o no empleados publicos y con independencia de la naturaleza de su relacion
juridica con la universidad. Todos ellos tienen la obligacidon de conocer y cumplir esta Politica de
Seguridad de la Informacion y su Normativa de Seguridad derivada, siendo responsabilidad del
Comité de Seguridad de la Informacién disponer los medios necesarios para que la informacion
llegue al personal afectado.

7. Marco normativo

El marco normativo en que se desarrollan las actividades de la Universitat Politeécnica de
Valéncia y, en particular, la prestacién de sus servicios electrdnicos esta integrado por las
normas que se referencian en el anexo: “Anexo Legal - Politica de Seguridad de la Informacién
de la Universitat Politécnica de Valéncia”.
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8. Organizacion de la Seguridad de la Informacion

8.1 Criterios utilizados para la organizaciéon de la Seguridad de la Informacién

La Universitat Politécnica de Valencia, teniendo en cuenta lo establecido en el Real Decreto
311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad (ENS), para
organizar la seguridad de la informacion emprendera las siguientes acciones:

Designara roles de seguridad: Responsables de los Servicios, Responsables de la
Informacidén, Responsable de Seguridad, Responsable del Sistema y Delegado de
Proteccién de Datos.

Constituird un drgano consultivo y estratégico para la toma de decisiones en materia
de Seguridad de la Informacion. Este érgano se constituird como un érgano
colegiado y se denominara Comité de Seguridad de la Informacion. Sera presidido
por una persona fisica que sera la que asumira la responsabilidad formal de sus
actos.

8.2 Roles y Organos de la Seguridad de la Informacién

En la Universitat Politecnica de Valéncia, en el marco del ENS, los roles y érganos de la Seguridad
de la Informacion, serdn los siguientes:

Responsable de la Informacidn y los Servicios.
Responsable de Seguridad de la Informacion
- Responsable del Sistema

Comité de Seguridad de la Informacién

8.2.1 Procedimientos de designacion

- La creacién del Comité de Seguridad de la Informacién, el nombramiento de sus
integrantes y la designacidn de los Responsables identificados en esta Politica, se
realizara por el rector de la Universitat Politécnica de Valencia

El nombramiento se revisara cada 4 afos o cuando el puesto quede vacante.

Estara formado por los siguientes miembros:

Miembros permanentes:

Composicion:

Presidente/a: El Vicerrector/a de Planificacion, Oferta Académica y Transformacion
Digital.

Vicepresidente/a, que sustituird al presidente/a en caso de vacante, ausencia o
enfermedad: el Director/a de Area de Ciberseguridad.

Secretario/a: Un Técnico/a del Area de Sistemas de Informacién y las Comunicaciones
designado por el Vicerrector/a de Planificacién, Oferta Académica y Transformacién
Digital.
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Vocales:

e El Secretario/a General.

e FEl Gerente/a.

e Dos técnicos/as del Area de Sistemas de Informacién y las Comunicaciones designados
por el Vicerrector/a de Planificacion, Oferta Académica y Transformacion Digital.

e Tres personas designadas por el rectorado de entre los Organos de Gobierno, los
Servicios Universitarios, las Escuelas o Facultades y los Departamento.

Miembros no permanentes:

Vocales:

e Jefaturas de servicios vinculados con los asuntos a tratar

e El Delegado/a de Proteccién de Datos de la Universitat.

e Especialistas externos, de los sectores publico, privado y/o académico, cuya presencia,
por razén de su experiencia o vinculacién con los asuntos tratados, sea necesaria o
aconsejable.

Las Jefaturas de los Servicios seran convocados por la presidencia en funcién de los asuntos a
tratar.

El Delegado de Proteccién de Datos participara con voz, pero sin voto en las reuniones del
Comité de seguridad de la informacién cuando en el mismo vayan a abordarse cuestiones
relacionadas con el tratamiento de datos de caracter personal, asi como siempre que se requiera
su participacion. En todo caso, si un asunto se sometiese a votacion, se hard constar siempre en
acta la opinién del Delegado de Proteccién de Datos.

El Secretario del Comité realizard las convocatorias y levantard actas de las reuniones del Comité
de Seguridad de la Informacion. A las sesiones del Comité de Seguridad de la Informacién podran
asistir en calidad de asesores las personas que en cada caso estime pertinentes su Presidente.

8.3 Responsabilidades de los roles asociados al Esquema Nacional de Seguridad
8.3.1 Responsable de la Informacidn y los Servicios
Seran funciones de los Responsables de la Informacion y de los Servicios:

- Establecer los requisitos de seguridad aplicables a la Informacién (niveles de
seguridad de la Informacidn) y a los Servicios (niveles de seguridad de los servicios)
en materia de seguridad, pudiendo recabar una propuesta al Responsable de
Seguridad y teniendo en cuenta la opinidn del Responsable del Sistema.

- Dictaminar respecto a los derechos de acceso a la informacion y los servicios.

- Aceptar los niveles de riesgo residual que afectan a la informacién y los servicios.

- Poner en comunicacién del Responsable de Seguridad cualquier variacidén respecto
a la Informacién y los Servicios, especialmente la incorporacién de nuevos Servicios
o Informacion.
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8.3.2 Responsable de Seguridad de la Informacién
Serdan funciones del Responsable de Seguridad de la Informacion:

- Mantener y verificar el nivel adecuado de seguridad de la Informacién manejada y
de los Servicios electrdnicos prestados por los sistemas de informacion.

- Promover la formacién y concienciacidn en materia de seguridad de la informacion.

- Designar responsables de la ejecucion del analisis de riesgos, de la Declaracion de
Aplicabilidad, identificar medidas de seguridad, determinar configuraciones
necesarias, elaborar documentacion del sistema.

- Proporcionar asesoramiento para la determinacion de la Categoria del Sistema, en
colaboracion con el Responsable del Sistema y/o Comité de Seguridad de la
Informacion.

- Participar en la elaboracién e implantacién de los planes de mejora de la seguridad
y, llegado el caso, en los planes de continuidad, procediendo a su validacion.

- Gestionar las revisiones externas o internas del sistema.

- Gestionar los procesos de certificacion.

- Elevar al Comité de Seguridad la aprobacidn de cambios y otros requisitos del
sistema.

- Aprobar los procedimientos de seguridad que forman parte del Mapa Normativo (y
no son competencia del Comité) y poner en conocimiento al Comité de las
modificaciones que se hayan realizado a lo largo del periodo en curso.

8.3.3 Responsable del Sistema
Serdn funciones del Responsable del Sistema:

- Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de
vida, elaborando los procedimientos operativos necesarios.

- Definir la topologia y la gestidon del Sistema de Informacién estableciendo los
criterios de uso y los servicios disponibles en el mismo.

- Detener el acceso a informacidn o prestacién de servicio si tiene el conocimiento de
gue estos presentan deficiencias graves de seguridad.

- Cerciorarse de que las medidas especificas de seguridad se integren adecuadamente
dentro del marco general de seguridad.

- Proporcionar asesoramiento para la determinacidn de la Categoria del Sistema, en
colaboracion con el Responsable de Seguridad y/o Comité de Seguridad de la
Informacion.

- Participar en la elaboracién e implantacién de los planes de mejora de la seguridad
y llegado el caso en los planes de continuidad.
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- Llevaracabo, en su caso, las funciones del administrador de la seguridad del sistema:

O

La gestidn, configuracidon y actualizaciéon, en su caso, del hardware vy
software en los que se basan los mecanismos y servicios de seguridad.

La gestidn de las autorizaciones concedidas a los usuarios del sistema, en
particular los privilegios concedidos, incluyendo la monitorizacion de la
actividad desarrollada en el sistema y su correspondencia con lo autorizado.
Aprobar los cambios en la configuraciéon vigente del Sistema de Informacién.
Asegurar que los controles de seguridad establecidos son cumplidos
estrictamente.

Asegurar que son aplicados los procedimientos aprobados para manejar el
Sistema de Informacion.

Supervisar las instalaciones de hardware y software, sus modificaciones y
mejoras para asegurar que la seguridad no estd comprometida y que en todo
momento se ajustan a las autorizaciones pertinentes.

Monitorizar el estado de seguridad proporcionado por las herramientas de
gestidn de eventos de seguridad y mecanismos de auditoria técnica.
Informar al Responsable de Seguridad de cualquier anomalia, compromiso
o vulnerabilidad relacionada con la seguridad.

Colaborar en la investigacion y resolucion de incidentes de seguridad, desde
su deteccidn hasta su resolucién.

Cuando la complejidad del sistema lo justifique, el Responsable del Sistema podra designar los
responsables de sistema delegados que considere necesarios, que tendran dependencia
funcional directa de aquél y seran responsables en su dambito de todas aquellas acciones que les
delegue el mismo. De igual modo, también podra delegar en otro/s funciones concretas de las
responsabilidades que se le atribuyen.

8.3.4 Delegado de Proteccién de Datos

Seran funciones del Delegado de Proteccién de Datos:

- Informar y asesorar a la Universitat Politecnica de Valéncia, y a los usuarios que se
ocupen del tratamiento, de las obligaciones que les incumben en virtud de la
normativa vigente en materia de Proteccién de Datos.

- Supervisar el cumplimiento de lo dispuesto en normativa de seguridad y de las
politicas internas de la Universitat Politecnica de Valéncia, en materia de proteccién
de datos, incluida la asignacién de responsabilidades, la concienciacidén y formacién
del personal que participa en las operaciones de tratamiento, y las auditorias
correspondientes.

- Ofrecer el asesoramiento que se le solicite acerca de la evaluacidn de impacto

relativa a la proteccidn de datos y supervisara su aplicacion.
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- Cooperar con la Agencia Espafiola de Proteccion de Datos cuando ésta lo requiera,

actuando como punto de contacto con ésta para cuestiones relativas al tratamiento
de datos.

- Actuar como punto de contacto (ventanilla Unica) con los interesados en lo relativo

al tratamiento de sus datos personales y al ejercicio de sus derechos.

El Delegado de Proteccion de datos desempefiara sus funciones prestando atencion a los riesgos
asociados a las operaciones de tratamiento. Para ello debe ser capaz de:

- Recabar informacidn para determinar las actividades de tratamiento.

- Analizar y comprobar la conformidad de las actividades de tratamiento.

- Informar, asesorar y emitir recomendaciones al responsable o el encargado del
tratamiento.

- Recabar informacidn para supervisar el registro de las operaciones de tratamiento.

- Asesorar en el principio de la proteccién de datos por disefio y por defecto.

- Asesorar sobre si se lleva a cabo o no las evaluaciones de impacto, metodologia,
salvaguardas a aplicar, etc. o Priorizar actividades en base a los riesgos.

- Asesorar al Responsable de Tratamiento sobre areas a cometer a auditorias,
actividades de formacidn a realizar y operaciones de tratamiento a dedicar mas
tiempo y recursos.

8.3.5 Comité de Seguridad de la Informacion

Serdan funciones del Comité de Seguridad de la Informacidn:

a)

b)

d)

e)

f)

g)

Estar permanentemente informado de la normativa que regula la Certificacion de
Conformidad con el ENS, incluyendo sus normas de acreditacidn, certificacion, guias,
manuales, procedimientos e instrucciones técnicas.

Estar permanentemente informado de la relacidn de Entidades de

Certificacidn acreditadas y organizaciones, publicas y privadas, certificadas.

Estar permanentemente informado de la relacidn de esquemas de certificacién de la
seguridad con los que la Administracién Publica tiene establecidos arreglos o acuerdos
de reconocimiento mutuo de certificados.

Proponer directrices y recomendaciones, que seradn recogidas en las correspondientes
actas de las reuniones del Comité, a las que su presidente, deberd dar cumplida
respuesta.

Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la
informacion, para asegurar que estos sean consistentes, alineados con la estrategia
decidida en la materia, y evitar duplicidades.

Atender las inquietudes, en materia de Seguridad de la Informacion, de la
Administracién y de las diferentes areas, informando regularmente del estado de la
seguridad de la informacién a la Direccion.
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h) Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes
responsables y/o entre diferentes Departamentos, elevando aquellos casos en los que
no tenga suficiente autoridad para decidir.

i) Asesorar en materia de seguridad de la informacidn, siempre y cuando le sea requerido.

i) Revisar la Politica de Seguridad de la Informacién previa aprobacién por el Organo
Superior.

k) Aprobar la Normativa de Uso de Medios electrdnicos para todo el personal.

[) Aprobar el Mapa de Normativa con la lista de Normativa y Procedimientos de seguridad
para la implantacién del ENS.

m) Actuard como Responsable de la Informacion y de los Servicios.

Periodicidad de las reuniones y adopcion de acuerdos:

- Durante el desarrollo del Proyecto de Adecuacion al ENS, para evaluar el desarrollo
del mismo y posibilitar su adecuado seguimiento, el Comité de Seguridad de la
Informacion se reunird, al menos, una vez al trimestre.

- Una vez alcanzada la Certificacion de Conformidad con el ENS de los servicios
prestados por la universidad, el Comité de Seguridad de la Informacién se reunir3,
al menos, dos veces al afio con caracter semestral, sin perjuicio de que, en atencion
a las necesidades derivadas del cumplimiento de sus fines y atribuciones, requiera
de una mayor frecuencia en las reuniones.

- En cualquier caso, las reuniones se convocaran por su Presidencia, a través del
Secretario, a su iniciativa o por mayoria de sus miembros permanentes.

- Las decisiones se adoptaran por consenso de los miembros permanentes.

9. Datos personales

La Universitat Politécnica de Valéncia, solo recogera y tratard datos personales cuando sean
adecuados, pertinentes y no excesivos y éstos se encuentren en relacidn con el ambito y las
finalidades para los que se hayan obtenido. De igual modo, adoptard las medidas de indole
técnica y organizativas necesarias para el cumplimiento de la normativa de Proteccién de Datos.

La Universitat Politécnica de Valéncia, publicara en la Sede Electrénica su Politica de Privacidad
y el Registro de Actividades de Tratamiento.

10. Obligaciones del personal

Todo el personal de la Universitat Politécnica de Valéncia, comprendido dentro del ambito del
ENS, atendera a una o varias sesiones de concienciaciéon en materia de seguridad y proteccion
de datos, al menos una vez al aio. Se establecera un programa de concienciacién continua para
atender a todo el personal, en particular al de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracién de sistemas de
informacidn recibirdn formacién para el manejo seguro de los sistemas en la medida en que la
necesiten para realizar su trabajo. La formaciéon sera obligatoria antes de asumir una
responsabilidad, tanto si es su primera asignacidn o si se trata de un cambio de puesto de trabajo
o de responsabilidades en el mismo.

Editor: Secretaria General / UPV - D.L.: V-5092-2006 - ISSN: 1887-2298 - www.upv.es/secgen

Id: UPV-GENFirma-255022 Cod. Verificaci6: V28K2SMD31Z86A4D



BOUPV

Butlleti Oficial de la Universitat Politécnica de Valéncia

Num. 2024/0088 05/07/2024 13

11. Gestidn de riesgos

Todos los sistemas afectados por la presente Politica de Seguridad de la Informacién estan
sujetos a un andlisis de riesgos con el objetivo de evaluar las amenazas y los riesgos a los que
estan expuestos. Este analisis se repetira:

- Almenos una vez al afio.

- Cuando cambien la informacion y/o los servicios manejados de manera significativa.

- Cuando ocurra un incidente grave de seguridad o se detecten vulnerabilidades
graves.

El Responsable de la Seguridad sera el encargado de que se realice el andlisis de riesgos, asi
como de identificar carencias y debilidades y ponerlas en conocimiento del Comité de Seguridad
de la Informacidn.

El Comité de Seguridad de la Informacién dinamizara la disponibilidad de recursos para atender
a las necesidades de seguridad de los diferentes sistemas, promoviendo inversiones de caracter
horizontal.

El proceso de gestion de riesgos comprendera las siguientes fases:

- Categorizacién de los sistemas.

- Andlisis de riesgos.

- El Comité de Seguridad de la Informacidn procedera a la seleccion de medidas de
seguridad a aplicar que deberan de ser proporcionales a los riesgos y estar
justificadas.

- Lasfases de este proceso se realizaran segun lo dispuesto en los Anexos | y Il del Real
Decreto 311/2022, de 8 de enero, y siguiendo las normas, instrucciones, Guias CCN-
STIC y recomendaciones para la aplicacién de este elaboradas por el Centro
Criptoldgico Nacional.

En particular, para realizar el analisis de riesgos, como norma general se utilizard una
metodologia reconocida de andlisis y gestidn de riesgos.

11.1 Riesgos que se derivan del tratamiento de datos personales

Al evaluar el riesgo en relacion con la seguridad de los datos, se deben tener en cuenta los
riesgos que se derivan del tratamiento de los datos personales, como la destruccién, pérdida o
alteracion accidental o ilicita de datos personales transmitidos, conservados o tratados de otra
forma, o la comunicacidn o acceso no autorizados a dichos datos, susceptibles en particular de
ocasionar danos y perjuicios fisicos, materiales o inmateriales.

Se publicara el registro de actividades de su tratamiento y se realizara la gestidn de riesgos a
través de Analisis de Riesgos y EPID, en el caso que fuese necesario.
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12. Notificacion de incidentes

De conformidad con lo dispuesto en el articulo 33 del RD 311/2022, de 3 de mayo, la Universitat
Politécnica de Valéncia, notificard al Centro Criptolégico Nacional aquellos incidentes que
tengan un impacto significativo en la seguridad de la informacién manejada y de los servicios
prestados en relacidn con la categorizacidn de sistemas recogida en el Anexo | de dicho cuerpo
legal.

13. Desarrollo de la Politica de Seguridad de la Informacion

La presente Politica de Seguridad de la Informacidn serd complementada por medio de diversa
normativa y recomendaciones de seguridad (normativas y procedimientos de seguridad,
procedimientos técnicos de seguridad, informes, registros y evidencias electrdnicas).
Corresponde al Comité de Seguridad de la Informacién su revisién anual y/o mantenimiento,
proponiendo, en caso de que sea necesario mejoras a la misma.

El cuerpo normativo sobre seguridad de la informacidn se desarrollara en tres niveles por ambito
de aplicacién, nivel de detalle técnico y obligatoriedad de cumplimiento, de manera que cada
norma de un determinado nivel de desarrollo se fundamente en las normas de nivel superior.
Dichos niveles de desarrollo normativo son los siguientes:

1. Primer nivel normativo: politicas de seguridad.
2. Segundo nivel normativo: constituido por las normativas de seguridad.
3. Tercer nivel normativo: constituido por procedimientos, guias e instrucciones

técnicas. Son documentos que, cumpliendo con lo expuesto en la Politica de
Seguridad de la Informacién, determinan las acciones o tareas a realizar en el
desempeno de un proceso.

Corresponde al Consejo de Gobierno de la Universitat Politécnica de Valéncia la aprobacién de
la Politica de Seguridad de la Informacidn y la Normativa de Seguridad de la Universidad, siendo
el Comité de Seguridad de la Informacién el érgano responsable de la aprobacidon de los
restantes documentos, siendo también responsable de su difusidon para que la conozcan las
partes afectadas.

Del mismo modo, la presente Politica de Seguridad de la Informacién complementa la Politica
de Privacidad de la Universitat Politécnica de Valéncia, en materia de proteccién de datos.

La normativa de seguridad y, muy especialmente, la Politica de seguridad de la Informacién sera
conocida y estara a disposicién de todos los miembros de la universidad, en particular para
aquellos que utilicen, operen o administren los sistemas de informacién y comunicaciones.
Estard disponible para su consulta en la Intranet, en soporte papel, esta documentacion serd
custodiada por el Area de Sistemas de Informacién y Comunicaciones.
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14. Terceras partes

Cuando la Universitat Politecnica de Valencia, preste servicios a otros organismos o maneje
informacién de otros organismos, se les hara participe de esta Politica de Seguridad de la
Informacién. Se estableceran canales para el reporte y la coordinacién de los respectivos
Comités de Seguridad de la Informacién y se estableceran procedimientos de actuacién para la
reaccién ante incidentes de seguridad.

Cuando la Universitat Politeécnica de Valéencia, utilice servicios de terceros o ceda informacion a
terceros, se les hara participe de esta Politica de Seguridad y de la normativa de seguridad que
atafa a dichos servicios o informacion. Dicha tercera parte quedard sujeta a las obligaciones
establecidas en dicha normativa, pudiendo desarrollar sus propios procedimientos operativos
para satisfacerla. Se establecerdan procedimientos especificos de reporte y resolucidon de
incidencias. Se garantizara que el personal de terceros estd adecuadamente concienciado en
materia de seguridad, al menos al mismo nivel que el establecido en esta Politica de Seguridad.

Cuando algun aspecto de esta Politica de Seguridad de la Informacidn no pueda ser satisfecho
por una tercera parte segun se requiere en los parrafos anteriores, se requerira un informe del
Responsable de Seguridad que precise los riesgos en que se incurre y la forma de tratarlos. Se
requerira la aprobacién de este informe por los responsables de la informacién y los servicios
afectados antes de seguir adelante.

15. Mejora continua

La gestion de la seguridad de la informacidn es un proceso sujeto a permanente actualizacion.
Los cambios en la organizacion, las amenazas, las tecnologias y/o la legislacion son un ejemplo
en los que es necesaria una mejora continua de los sistemas. Por ello, es necesario implantar un
proceso permanente que comportara, entre otras acciones:

a) Revisidn de la Politica de Seguridad de la Informacion.

b) Revision de los servicios e informacion y su categorizacion.

c) Ejecucién con periodicidad anual del analisis de riesgos.

d) Realizacién de auditorias internas o, cuando procedan, externas.
e) Revisidon de las medidas de seguridad.

f) Revision y actualizacién de las normas y procedimientos.
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